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Skoly a spravné reakce na zadosti a stiznosti podle GDPR

2 Ohlasovani pripadl poruseni
zabezpeceni osobnich udaja

GDPR zavadi pojem poruseni zabezpeceni osobnich udajt, se kte-
rym je spjato n€kolik novych povinnosti spravct osobnich udaju.

Podle ¢l. 4 bodu 12 GDPR se ,,porusenim zabezpeeni osobnich
udaju” rozumi kazdé poruseni zabezpeceni, které vede k nahod-
nému nebo protipravnimu znicenti, ztraté, zmene nebo neopravne-
nému poskytnuti nebo zpristupnéni prenasenych, ulozenych nebo
Jinak zpracovavanych osobnich udajii. Jedna se tedy napf. i o pti-
pady kradeze nosi¢e informaci (notebooku, PC), ale i o jeho ztratu
(flash disku) nebo netimysIné vymazani osobnich tdaja.

Podle zavaznosti nasledkd poruseni zabezpeceni osobnich udaji Povinnosti
spravciim v této souvislosti mohou vzniknout tfi povinnosti: spravce
1. VZdy vznika povinnost dokumentovat veskeré piipady po- osobnich udaji

ruseni zabezpeceni osobnich Udaji, a tuto dokumentaci pii-

padné piedlozit Utadu pro ochranu osobnich udajii, bude-li

k tomu vyzvan (¢l. 33 odst. 5 GDPR!"). Dokumentace musi

obsahovat minimalné skutecnosti, které se tykaji daného po-

ruseni, jeho uCinky a pfijatd napravna opatfeni. Jako osnova

pro uvedeni relevantnich skutecnosti muze poslouzit vycet

néleZitosti ohlaseni poruseni zabezpeéeni Ufadu pro ochranu

osobnich udaju s tim, ze je piipadné vhodné ptipojit i policej-

ni protokoly, fotografie apod., které téz lze pfipojit k samot-

nému ohlageni Utadu.
2. Kromé toho vznika v nékterych pripadech (pokud dany

incident ptfedstavuje jakékoli riziko pro dotéené osoby) po-

vinnost ohlasit poruseni zabezpe&eni osobnich udaji Uia-

du pro ochranu osobnich udaji (dale jen ,,Ufad*), a to bez

zbytecného odkladu a pokud mozno do 72 hodin od okamzi-

ku, kdy se spravce o daném incidentu dozvedel.

5. Spravce dokumentuje veskeré piipady poruSeni zabezpeceni osobnich
udaju, pficemz uvede skutecnosti, které se tykaji daného porusent, jeho ucin-
ky a pfijatd napravna opatieni. Tato dokumentace musi dozorovému ufadu
umoznit ovéteni souladu s timto ¢lankem.
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Pokud spravce nema ihned k dispozici vSechny pozadované
udaje, doporuuje se, aby Utadu co nejdfive piedal alespori dil¢i
informace a pozdé&ji je doplnil. Takovy postup ma slouzit mini-
malizaci ptipadnych nasledki pro osoby, jichz se tykaji dotcené
osobni tidaje (tzv. subjekty udajt).

Jedinou vyjimku z ohlasovaci povinnosti vii¢i Utadu predstavu-
ji ptipady, kdy je nepravdépodobné, Zze by dané poruseni mélo
za nasledek riziko pro prava a svobody fyzickych osob.

Napt. nahodné vymazani Gidaji o bankovnich Gétech zaméstnan- P
cli mize predstavovat riziko pro jejich prava (ohrozeni v€asné
vyplaty mezd), pokud k nému dojde napt. v den zadavani pfi-
slusnych bankovnich ptikazi, nikoli vSak 14 dni pied terminem
vyplaty, kdy je realnd moznost si potfebné udaje znovu obstarat.

Tyto okolnosti musi v kazdém jednotlivém piipadé posoudit
a pripadn¢ téz obhajit spravce.

Pokud k poruseni zabezpeceni dojde u zpracovatele (osoba,
ktera osobni Udaje zpracovava pro spravce) — napf. u externi-
ho ucetniho, spravce ulozisté apod., respektive je zpracovatel
zjisti, neoznamuje zpracovatel poruseni zabezpeéeni U¥adu,
nybrZ spraveci, ktery je — neni-li splnéna vyse uvedena vyjim-
ka — ohlasi Ufadu, jelikoZ za zpracovani osobnich tdajii nese
odpovédnost on.

Ohléaseni musi obsahovat minimalné nasledujici udaje:

a) popis povahy daného piipadu poruseni zabezpeceni osob-
nich udaju (napf. ,,ndhodna ztrata flash disku s adresarem za-
kaznik*) v€etné, pokud je to mozné, kategorii a priblizného
poctu dotéenych subjektt Gidaji (napft. ,,pfiblizné¢ 100 zakaz-
nik*) a kategorii a pfiblizného mnozstvi dotéenych zaznamii
osobnich tdaja (napf. ,,piiblizn€é 200 zdznamt o jméné, pii-
jmeni a adrese*);

b) jméno a kontaktni tidaje povéience pro ochranu osobnich
udaji nebo jiného kontaktniho mista, které mtze poskytnout
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