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SSL neboli S , resp. Protokol SSL

vrstva vloZena
a aplikacni (napf.

vatelim webovy
zacnou myslet,
vice neZ dost,
mych bank v

onecné, prikladl je
vou velmi zna-

to pravda.
azku vyja

pres internet: SSL v tiskovych
asich prikazii musi byt za- prohlasenich
raci nebyl nikym mo-
uzito silné 128bitové
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skutecné komunikujete s

ou a ne s nekym, kdo se
za aplikaci internetov 1

-

nkov. ze Vy-

ddvd.“

., Pro zajisté; a certifi-
kacni autor, rukturu verejnych
klicii (PKI). ... bihd v SSL
(Secure Socket Layer okojeny ves-
keré pozadavky ¢ aci, 1j. identi-
fikaci, autenti izaci, ,ditvérnost, integritu

iznejme si, Ze je to
R, resp. kteréhoko-

Bezpec¢nost neni lematiku Sifrovéani ko-
¢ernobila t z vice sméri. V pozi-
cilem zajistit, aby data

analu, neSla tak ¢ist cizim
¢t nepozorované modifikace.
soustava, kde véci nejsou bilé
stli Sifrovana data neobsahuji
emyslim ted jen zdjem vétSiny
a silovych slozek &ist a odposlouchavat libovol-
omunikaci vété a vSe odiivodiiovat hrozbou
Castéji jde o nevhodné pouZiti této
na v€asné ukonceni SSL komuni-
st nebezpecné to délat az na strané apli-
erveru. Mate IDS? Aplikacni firewally?
ou vam k ni¢emu. Tento priklad uva-
oto, aby bylo jasnéjsi, Ze Sifrovani je
adech hezka idea, kterd byva nevhodné
sena do elektronického svéta.
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atd. TakZe lze pouZivat SSL,
DES a 40bitovy kli¢. To urdi

nejlepsi dostupné Sifrovani a nejd
pro upfesnéni budeme predpokl
nik nelze pouZivat bez kombin
utok musi byt zafazen do néja
pripadé se tedy zaméfime
MITM - Man In The Midd
du§si mohou byt na LAN siti, zejména A
pfipadné na WIFL Ale nelzg 3

binace, kdy uto
klepu URL na ,
gitimni stranka, a . ) .com jen
pocitaji s tim, Ze uZzi
nabo miZe prehlédn
mena.

Nyni kratky exk i e je SSL tak Prvni verze
casto vice mén MITM proti SSL -
vano, bylo a je ostnich specia- staticka forma

list i hackert. bliZe probereme
ednd se o vicedcCe-
veho provozu, doplnény
MITM, véetné arpspoof.?
Jeho prv dvrhavat staticky cer-
tifikat, ktery na eplisobil moc davéry-
no certifikacni autority,

2 Vlastni techni apitole o hackingu.
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jméno webové stranky,
mnoho lidi kliklo.

@ Security Alert
i snnot be viewed or
® c ghlem with the site's

fmpany you have

& iz invalid or does not

e tato funkcionalita o dost
 ,,celkem slusna kopie®, kdy
$7n¢, zkopiroval plivodni cer-
“ s MD5 kolizi se jen zfalSo-
1 tzv. finge sledek byl velmi elegantni a vy-
¢ se zvetsilo procento uZivatelll, ktefi nakonec
i “ anému certifikatu zacali divéro-
oziejmé lisi, ale podvrZeny certi-
jméno organizace, certifikacni au-
ost. Jen na zacatku je uvedeno ,,Certifikat
t z neznameného duvodu ovéfen®, misto
t byl ovéfen pro nasledujici pouziti“.
nismus je blize popsdn v manuélu pro-

Druha verze
MITM proti SSL -
dynamicka forma ge
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Rozdil v certifikatech pouze v poli ,,Otisky“
Prohlizet certifikatd:"www.ingkonto.cz™ x|
ébgcné: Qetailyl

Cetrtifikat nemohl byt z neznamého ¢

¥ydano pro

Obecné jméno (CH) v ingkonto.cz

Organizace (O} ING Bank M.V., organizacni slozl

Jednotka organizace (OU)

Sérioveé Eislo SA:46:E1:A3:08:51: 19:C9:C0:27 606419
Yydal

Obecné jména {CH) <neni soudasti cer

Organizace (O) VeriSign Trust M

Jednotka organizace (OU}  WeriSign, Inc.

Platnost

Wwdano dne 26.3.2008
Platny do 3.4.2011
Otisk:

Glisk SHAL 80:C4:EA:D:6E:AD:C7:9B:D0:D 5:10:42:45:8C:ED:87
Chisk MDS E

y¥ydano pro
Obecné jména (Ch)
Organizace (O}
Jednotka organizag :

Serioveé dislo 146:E1:A34 195:19:C9:C0:27:6D:64:96

Platny do
Otisk

50:C3:D1LIAAES: 7C:04:52:C5:99: 15:4C:B1:70:F4
{13:EE:B1:F1
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V piipadé, Ze uZivatel neg
se skutecné potrebuje
mohl v klidu sledovat, ja
a heslo.
@ Viditelna he
v programu E

ettercap NG-0.7.3
Start Targets Hosts View Mitm Filters Loggi

Host IPort l—chst
192,168,1,136 2899 - 195,39.69.111

192.168.1,136 2900 - 195,39.69.111 §
192.168.1,136 2901 - 195.39.69.111
192.168.1.136 2902 - 195,39.69.111
192.168.1.136 2903
192.168.1.136 2904
192.168.1.136 2840
192.168.1,136 7210
192.168.1,136 2905
192.168.1.136 51848
192.168.1,136 2906
192.168.1,136 2907
192.168.1.136 2908
192.168.1.136 2909 opening 0

idle 42734
idle 16400
192,168 : i

192.168.1.136 2910

T 22 ERES

192.168.1.136 2911
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Demonstrovany utok fungoval témér ide Zména
se nezacalo pomalu ménit zabezpeceni w pozitivniho
hliZe¢i. Boj se zlozvyky je vcelku s1021ty, modelu
¢ilo pomérné malo - zménit za negativni -
noceni SSL certifikatu za ne webové prohlizece
rozdil? Je témér jisté, Ze i kd

Pro lepsi nézornost je uveden p
kterd ma bezpec¢nou komunikaci

File Edit Wiew History

é - - @J @ m = : . eb/index.php

A Problem loadin

i Website Ce,

s a trusted site,

Lb} Possible reason
- Your browser d ( ate Authority that issued the
site's certificate
- The site's certific3t@is i a server misconfiguration.
- You are co ite o be ¥.czechpoint.cz, possibly to

should examine this site's certificate
this certificate for the purpose of
t.cz?

nently
orarily for this session
ate and do not connect to this Web site

Cancel | I oK
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| Detais|

} Certificare Viewer:'".czechpolnt.cz'

Could not verify this certificate for unknown reasons.

Reakce na certifikat pod
autoritou. Kdo by ne
Potvrdit vySe uvedené

Issued To

Commen Name (CN)
Organization (0)
Organizational Unit (OU)
Serial Number

Issued By

Common Name (CN)
Organization (0)
Organizational Uit (OU)
Validity

IssLed On

Expres On
Fingerprints

SHAL Fingerprint

MDS5 Fingerprint

*.czechpoint.cz
Ministerstvo vnitra CR - Sekce rozvoje a p
machines
05:99:ED

fzen( ICT v oblasti vnitini Deggecnosti [IC 00007064]

PostSignum Public CA
Ceska posta, s.p. [I€ 47114983]
<Not Part Of Certificate>

12/15/2008
12/15/2009

B5:31:02:3E:61:73:35:77:7E:06:06:80:33:84:EB:82:10!l
4B:30:45:EB:05:3E:67:7C: 66:53E:F4:BA:20:28:89:72
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Neznamy certifikat a negativni model

dil 4, Nové

o]

*} Page Load Error - Mozllla Firefox

File Edil View History Bookmarks Tools Help

e

&G @ B 1| ntpsimewwczechpoing

@ Disable v

& Cookiesv [IcSSv [lFormsv (W) autlinew  SResrew #Toolsw {E|View Sc

Velmi se to po
chyba, prosim, obratte
pouZivani pozitivnihg
véan, ale potfeboval

erver successfully in the past, the errar may
 again later.

vznikla
itora““. Pri
sice varo-

1) Kliknout na 4 kliknuti navic

2) Znovu klik ion*

4) Teprve ted, ki

varovani, co se
,,Get Certificate* (stale

moznost prohlédnout
etailu, mu ceptovat vyjimku (tr-
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4 je vice neZ 1. Jednod
pecnosti veelku Gcinna,
musi chépat.

The certificate is n
unknown.

(Error code: sg

ation, or it could be

‘the past, the error may

an internet connection that you
seeing a warning for this server,

feurit aptio/

pw Firefox identifies this site.
, and other public sites will not

oint. cziweb/index.php | [ Get Certificate

This site attempts to identify itself with invalid information.

View...
Unknown Identity

because it hasn't been verified by a

X Permanently store this exception

curity Exception
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SSLSTRIP

Zpusob, jakym se pridavaji vyjimky do s
véryhodnych certifikatd, neni jedinym z
kym se snaZi vyrobci prohliZzecl upozo
tele, zda-li jsou nebo nejsou
napft. Zluté (Mozilla Firefox
Explorer 7) zabarveni URL ¢
zilla Firefox 3 uZ zase barevny nent):

Koneéné se dostdvame k avizova
§imu, zpisobu, jak vyzrat nad S
svét davéry v bezpecnost a p,
zhruba v dnoru 2009, kdy na
zentoval Moxie Marlinspike
chy nédpad. Pro¢ bojovat s
néj.

Studoval hloubéji pouZivani Podstata techniky
fetézeni. BéZno@odpove SSLSTRIP
vazuje interne a dive-

ryhodny?“ je, Ze é prvky

certifikdtu, jako nap, é Kdy je vlastné
Dale kontroluje prave certifikat
Nakonec ovéfuje sku diavéryhodny?

seznamu, ovéfenjfRonci, protoze
fikatu serveru s 4 davéryhodnosti certifikatu CA.
id CA tak dlouho,
ava véc, ktera ale
0 - uZ jste se né-
ktera vam dodéava vyrobce
site” divérovat? Jsou
jich desitky, isi na pouZzitém pro-
hlizedi.
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Certifikaty

o]

Zamysleny Gcel: <yiex

Diveryhodné kofenoveé certifikacni Ufa

\ystaveno pro
Cnpwight {c) 1997 Micro...
Cybertrust Global Roat

Elpeutsche Telekom Roat ..
Elpeutsche Telekom Roat ...
DigiCert assured ID Roat. ..
Ebigicert Global Root CA

DigiCert High Assurance ...

Elbigiotar Root Ca
Flmmr caanian s 1y~

<

Imporkovat, .. I Exportovat. .. Upresnit. ..

du, Casové

I Zobrazit

alld

Kdo rozhoduje
za nas?

che Telekom, ale Telefonice
ram také nedvéiuji, tak proé
odl, Ze zrovna tento ano?

eny piiklad ovéfovani platnosti,
ti Spatny? Zaméfuje se jen na oveé-
dminkou je, aby byl ,fetéz ovéro-
pletni. Je to jeden z ptikladi, jak Spatné
out implementace matematicky velmi
redlného svéta. Co se stane, kdyZ se
ovani malinko prodlouZzi?
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Root CA

|—> Intermediate

Nestane se vib,
1) vSechny po
2) certifikat neni eXpi
3) posloupnost fetézd
4) kotfenova CA je v

fikatd prohlizece.

JenZe rozdil je, Z oril platny cer-

tifikat pro ban - pfitom neni banka.cz. Kde se
stala chyba? autorit e astavovani pfi-

znaku ,,basicC E*, resp. v gra-

fick
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|§| Co dokaze jedno ,.bezvyzn g“ pole v X.509 certifikatu

"} Certificate Viewer:

General |

Certificate
* czechpoint.cz

Certificata

Ithority Key |dentifier
bution Points
Subject Key ID

ate Authority

inu prohlizecu. IE, Firefox, Opera,
toto pole a jeho hodnotu prosté ne-
y tak muze vytvorit certifikat pro libovol-
énu.

Sazka na lidské
chovani

autor tedy pfiSel s nastrojem, ktery je
SLSTRIP, aby uvedenou zranitelnost de-
roval. Pfi jeho pouZiti se navic vychazi z jedné
ovetené pravdy. Kdy jste naposledy napsali
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SSLSTRIP

moci tlaCitka nebo odkazu ,,b
nebo podobné prechdzi na z,
padné pocitd s tim, Ze doj
smérovani (znamé HTTP kod 302).
napsana tak, Ze najetim na tla¢itkoneni vide

odkaz na URL. K6d miiZe byt v AJ ebo jiném roz=
§ifeni, které je dnes bézné. UZiv, nemuzg
dét, resp. vidét, kam jde. Na dg , 1 kg
odkaz zobrazovan, je to téméer ‘ IO

vétsina uZivateld stejné nesle

") ISACA® - Serving IT Sovernance Pro® Mozilla Firefox:
File Edit View

Hi: Bookmarl i
-6 G + | =] @-I aAl@ -
@Disablev A Cookies E m e

INFO REQUEST  JOIN  BOOK- 1 ORE

—SACA

Serving IT G

My ISACA Login '~

Usemame

Search ]- A o
‘Assumrrp ’ TN BB Members & Leaders M actitioners | Students & Educators

Exhibitors & Advertisers

Overview & Hmorv

- What's New
2t Certif!cnion
2/ Education & Conferen:

gl Stand Out

‘ SUETE=d in Challenging Times An Intrauu:(lunwme

Business Madel for
ISACA’s 40th Anniversary Information Security
Learn More!

lum for Information Security Management . =

‘j :lllk I}ir T m o
2! Val § e
5l ca g Members orHdg e eds; GER D | " ISACA Journal

[Done : [S)] Microsoft5/6.0 |

4]
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Jak SSLSTRIP Jak SSLSTRIP funguje
pracuje? HTTP proxy. V ptipadg

kvéten 20

komunikaci, nahradi s
HTTP, ale pomoci
HTTPS - ta sledkem je, Ze ser-
el pouze nevidi
v URL cesté jedno

Server
Uzivatel

i? Konfigurace je jedno-
to shrnuje ve 4 bodech

<yourNetworkdDevice> -t <yourlar-
outersIpAddress>
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Za piiklad jsem vybral SERVIS24 Ceské
ale nezaleZi na tom - SSL si nevybira. Jg
danka pro déti, s tim rozdilem, Ze neni
den rozdil.

Pfiklad jedné z ¢eskych bank

¥2) SERVIS 24 Internetbanking - Cesk4 spofitelna - PFi

Kdyz chybi jedno
pismenko

(o]

Soubor  Opravy Zobrazit Histore  Zalozky Mastroje  Napoveda

Q| cooge

3 % Resizer 7 Tools~ 2] view Source~

& |

1 44 (Telefénica 02)
1 44 (T-Mobile)
1 44 (Vodafone)

SERVIS+24

INTERNETBANKING

5
g3z

acim dialogu vyplite, prosim, své

Zislo slusby SERVIS 24 a heslo

ho bankovnictvi (pripadné aktualni

o sluzbu Telebanking). Po Fadném zadani
asovacich Udaj] kliknéte na tladitko Odeslat
vstup do aplikace internetového bankovmictyi,
vnimu prihlaZeni potfebujete znat také
pecnostni kéd. Bez tohoto &isla by Yaie prvni
sZeni nebylo Gspdine.

ezpetnostni upozornéni

it I 1 ’ 2 I 3 " 4k | \ i Vds upoeurnili na ricika spojend s

T i Y pouZivanim nezabezpedeného potitade k piistupu
do aplikace SERVIS 24 Internetbanking. VEnuite
prosim pozornost ndsledujicim radam.

® Pougivejte legdlni a aktualizovany operadni

systérn, aktuslni antiviravy program,

antispyware a personalni firewall.

Wénujte zabezpedeni Internetbankingu

alespof takovou pozornast, jaka vEnujete

zabezpedeni svého bydleni, auta a jiného

majetku.

Meotvirejte e-railové zprévy od adesilateld,

které neznite nebo 2prdvy s podezfelym

ndzvem & obsahem.

NesdElujte osobni Gdaje, hesla & kady PIN

formou ¢ mailu. Eeskd spofitelna od klientd

nebude nikdy udaje touto formou

poZadovat! Nikdy nezasildme nevy2ddané ==
e-maily s odkazy na internctavé adresy. &

[wwwserviszdicz ) [@
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|§| Priklad jedné z Geskych bz $patné
JSERVIS 24 Internetbanking - Ceska spofitelna - PfihlaZeni - Mozilla Firefox
soubor  Upravy Zobrazt Histone  Zalosky  Nastroje  NapowEda

o X 24| http:ffwwm. servis24 czjey dispatcherraid=19

18 NejnavitEvovandiél @ Mozila Firefox | Prehled zprdv
@ Disabler £ Cookiesw | CS5+ - | Forms® (% Images+ (]
1] Ceska Ina - Heijdiiver §fib.. | 24 SERVIS 24 Intel
i scos o IR,
726 1111 44 (Telefénica 02)
SERVISe24 7551

INTERNETBANKING

“ PRIHLASENI SERVIS 24 Enalis|

(UM KLIENTSKYM CERTIFIKATEM  KALKULATOREM Ly vyplfite, prosim, své

k! y SERVIS 24 a heslo

int8 pynictyvi (pFipadng aktudini

Ki hes| Ioebankmg). Po fadném zadéni

i pfihl3 jdi kliknéte na tladitko Odeslat

Haslo pro st ace internetového bankavnictvi,
K prynimu primeseni potfebujete zndt také

peinostni kdd 2z tohoto disla by Wa3e preni
10 Uspé

tni upozornéni

1l
'q om Wds upozornili na rizika spojend s
ivanim nezabezpefeného poditade k piistupu
likace SERVIS 24 Internetbanking. VEnujte
pozornost ndsledujicim radém,

Pouiivejte legdln a aktualizovany operaéni

systém, aktudlni antivirovy program,

antispyware a personalni firewall.

Wénujte zabezpedeni Internetbankingu

alespof takovou pozornost, jake vEnujete

zabezpedeni svého bydleni, auta a jiného

majetku,

Neotvirejte e-mailové zpravy od odesilateld,

klere necndle nebu cprdvy s pudeeielim

ndzvem & obsahem.

NesdElujte osobni Gdaje, hesla & kady PIN

formou e-mailu. Ceskd spofitelna od klientd

nehude nikdy ridaje tautn farman

poZadovat! Nikdy nezasilame nevyZadang -
e-maily s odkazy na internetové adresy. ;J

Hotovo W A4

€ Méte problémy s pfihld3enim?
€@ Poufit] Sipové karty

je pak zaznemendno vSe potfebné.
a zacétku, neni napsdn jako dokonaly
t véci, které by v ném §ly zlepSit. DneSni
tranky jsou plné slozZitého kdédu, pouzivaji cookie
etody, takze vSechny stranky nemusi se sou-
rzi tohoto néstroje fungovat spravné. Ale
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princip a mozné dopady jsou naprosto zf
nastroje v ramci konference provedl pér
hodin byly zachyceny desitky hesel k pl
nam, jako je paypal, desitky
a stovky dalSich hesel k ,,z
Dale demonstroval mozZnosti
i bez arpspoof, tedy MITM na jine

Pro vSechny, ktefi si chtéji uto Kde program
URL, ze které je mozné si potf SSLSTRIP
-how stahnout: http://www.{ stahnout?

ware/sslstrip/.

Doporuceni pro
koncové uzivatele

Doporuceni pro bézné uziv
snadné. Snad jen ostraZitos
neni na Skodu znat nékteré khcove stré
jich URL pfimoAvcetné sp
si stranky v to

V kombinaci s i D5 koli-
zich, popsanych t
doufat, Ze internet ba
na bezpecnost klade ¢

¢eni svého pocit
elmi pfesahuje
je, jsou-li toho
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