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Správce vždy musí se zpracovatelem uzavřít písemnou 
smlouvu, která bude obsahovat minimálně předmět a dobu 
trvání zpracování, povahu a účel zpracování, typ osobních 
údajů a kategorie subjektů údajů, povinnosti a práva správ-
ce. Tato smlouva povinně stanoví zejména, že zpracovatel:
•  zpracovává osobní údaje pouze na základě doložených poky-

nů správce, včetně v otázkách předání osobních údajů do třetí 
země nebo mezinárodní organizaci, pokud mu toto zpraco-
vání již neukládají právo Unie nebo členského státu, které se 
na správce vztahuje; v takovém případě zpracovatel správce 
informuje o tomto právním požadavku před zpracováním, 
ledaže by tyto právní předpisy toto informování zakazovaly 
z důležitých důvodů veřejného zájmu;

•  zajišťuje, aby se osoby oprávněné zpracovávat osobní údaje 
zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná 
povinnost mlčenlivosti;

•  přijme všechna opatření požadovaná podle článku 32 GDPR23, 
tj. opatření k zabezpečení osobních údajů;

23 1. S přihlédnutím ke stavu techniky, nákladům na provedení, povaze, roz-
sahu, kontextu a účelům zpracování i k různě pravděpodobným a různě 
závažným rizikům pro práva a svobody fyzických osob, provedou správce 
a zpracovatel vhodná technická a organizační opatření, aby zajistili úroveň 
zabezpečení odpovídající danému riziku, případně včetně:
a) pseudonymizace a šifrování osobních údajů;
b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost 

systémů a služeb zpracování;
c) schopnosti obnovit dostupnost osobních údajů a přístup k nim včas v pří-

padě fyzických či technických incidentů;
d) procesu pravidelného testování, posuzování a hodnocení účinnosti zave-

dených technických a organizačních opatření pro zajištění bezpečnosti 
zpracování.

2. Při posuzování vhodné úrovně bezpečnosti se zohlední zejména rizika, kte-
rá představuje zpracování, zejména náhodné nebo protiprávní zničení, ztráta, 
pozměňování, neoprávněné zpřístupnění předávaných, uložených nebo jinak 
zpracovávaných osobních údajů, nebo neoprávněný přístup k nim.
3. Jedním z prvků, jimiž lze doložit soulad s požadavky stanovenými v od-
stavci 1 tohoto článku, je dodržování schváleného kodexu chování uvede-
ného v článku 40 nebo uplatňování schváleného mechanismu pro vydávání 
osvědčení uvedeného v článku 42.
4. Správce a zpracovatel přijmou opatření pro zajištění toho, aby jakákoliv 
fyzická osoba, která jedná z pověření správce nebo zpracovatele a má přístup 
k osobním údajům, zpracovávala tyto osobní údaje pouze na pokyn správce, 
pokud jí jejich zpracování již neukládá právo Unie nebo členského státu.

Smlouva se 
zpracovatelem
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